POLITICA DE SEGURANCA DA INFORMACAO E PROTECAO DE DADOS PESSOAIS

Responsavel: Diretor Geral

Ultima atualizacdo: | Aprovada pelo Conselho de Administragdo em 25 de outubro de
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Normas Estatuto Social

relacionadas: Cédigo de Etica
Politica de Gerenciamento de Crises

1. Objetivo

Definir a governanca e as diretrizes para gestao de informacdes a que o IBGC tenha acesso
no desempenho de suas atividades, diretamente ou por intermédio dos Destinatarios, em
meio fisico ou digital, e que, por sua natureza, exijam medidas especiais de seguranca e
protecao (“Informacdes Protegidas”).

2. Destinatarios:

Sado Destinatarios desta Politica os colaboradores, diretores e membros dos 6érgaos de
governanca e gestdo do IBGC, incluindo coordenadores de capitulos e comissdes tematicas,
associados, instrutores e demais parceiros da educagao, bem como terceiros que acessem
Informacdes Protegidas por for¢ca de relacdo contratual que mantenham com o Instituto
(“Destinatarios”).

3. Espécies de Informacdes Protegidas
As Informac@es Protegidas podem consistir em:

Dados Pessoais: qualquer informacéo relativa a uma pessoa singular identificada ou
identificavel, sujeitas ao regime juridico da LGPD (“Dados Pessoais”);

Informacgdes Organizacionais: dados de empresas e demais organiza¢cées com as quais o
IBGC se relaciona, bem como as proprias informacbes do IBGC (“Informacdes
Organizacionais”).

4. Classificacao das Informacdes quanto ao Grau de Protecao
O processo de classificacdo de todas as Informacgdes Protegidas, sejam elas Dados
Pessoais ou Informagdes Organizacionais, deve ser iniciado com a definicdo do grau de

protecao necessario, com base na classificacdo abaixo:

INFORMACOES CONFIDENCIAIS: Dados sensiveis que devem ser mantidos em
confidencialidade e manuseados apenas por pessoas autorizadas pelo detentor ou gestor



da informacdo. O vazamento de informacdes com esta classificacdo pode gerar impactos
graves e irreversiveis tanto para o Instituto, quanto para os titulares de dados.

INFORMACOES RESTRITAS: Dados cujo acesso e manuseio sio restritos a determinada
area, atividade ou nivel hierarquico no ambito do IBGC. Caso sejam divulgadas
indevidamente, informacdes com essa classificacdo podem prejudicar o Instituto ou os
titulares dos dados.

INFORMACOES DE USO INTERNO: Dados de menor criticidade, mas que s6 devem
circular internamente, entre colaboradores, integrantes dos 6rgdos de governanca e de
gestao do Instituto e prestadores de servico, nao sendo de
acesso publico. Vazamentos desse tipo de dado podem prejudicar o bom funcionamento do
Instituto.

A gestao estudara as possibilidades de estampar a classificacdo nas Informacdes Protegidas
como forma de atender ao principio estabelecido no item 5(i), a seguir.

5. Principios Gerais
No tratamento das Informacgfes Protegidas, o IBGC observara os seguintes principios:

() Seguranca e prevengdo: o IBGC adotard as medidas técnicas e organizacionais
recomendadas por especialistas no intuito de proporcionar a seguran¢a adequada das
Informacdes Protegidas e prevenir a ocorréncia de incidentes de vazamento;

(i) Boa-fé: todas as operacdes de tratamento das Informacfes Protegidas deverdo ser
pautadas em boas intencdes, ética e nos principios e melhores praticas de governanca
corporativa.

6. Protecdo de Dados Pessoais

Os Dados Pessoais recebidos ou de qualquer forma tratados pelo IBGC serao classificados
como Informacgdes Restritas ou como Informagdes Confidenciais, quando se tratar de dados
considerados sensiveis pela Lei Geral de Protecdo de Dados - origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico.

6.1. Principios Especificos
() Finalidade e adequacédo: o tratamento de Dados Pessoais deve se limitar aos

propositos legitimos, especificos, explicitos e autorizados pelo titular, e somente deve
ocorrer de formas compativeis com estas finalidades;



(i) Necessidade: a coleta e utilizacdo de Dados Pessoais devera ser limitada ao minimo
necessario para o cumprimento das finalidades pretendidas e expostas ao titular, de
modo que tais informacbes sejam armazenadas pelo menor tempo
possivel/necessério;

(i) Livre acesso e qualidade dos dados: a consulta a Dados Pessoais devera ser
disponibilizada aos respectivos titulares de forma simples e gratuita;

(iv) Transparéncia: os titulares de Dados Pessoais tém direito a receber informacdes
claras, precisas e facilmente acessiveis sobre o tratamento conferido a seus dados;

(v) Na&o discriminacdo: as atividades de tratamento de Dados Pessoais jamais poderao
objetivar fins discriminatorios, ilicitos ou abusivos;

(vi) Responsabilizagdo: o IBGC deverda armazenar registros de todas as atividades de
tratamento de Dados Pessoais e as respectivas medidas tomadas para adequar tais
atividades as normas relativas a privacidade e protecdo de dados pessoais,
comprovando a eficacia e eficiéncia de tais medidas.

6.2. Governanca do Sistema de Protecao de Dados Pessoais

Para a protecdo de Dados Pessoais, 0 IBGC contara com um Encarregado de Protecdo de
Dados (“DPQ”) e um Comité de Privacidade, nomeados pelo Diretor Geral.

6.2.1. Comité de Privacidade

Os objetivos do Comité de Privacidade séo: (i) monitorar e fomentar a comunicacéo e os
treinamentos relacionados a protecéo de Dados Pessoais, (i) discutir e tomar decisdes sobre
novas atividades de tratamento e (iii) participar das decisbes que envolvam tratamento com

riscos avaliados como altos pelo DPO.

O Comité de Privacidade sera liderado pelo Diretor Geral e composto pelos gestores de
areas que tenham relacdo com os temas de privacidade e protecdo de dados, incluindo o
DPO e representantes dos departamentos Financeiro e de Tecnologia da Informagéo.

O Comité de Privacidade reunir-se-a trimestralmente para acompanhamento do programa
de privacidade do Instituto.

6.2.2. Encarregado de Protecéo de Dados (“DPO”)
O DPO sera indicado pelo Diretor Geral e aprovado pelo Conselho de Administracéo.

Cabera ao DPO adotar todas as medidas adequadas no sentido de manter a conformidade
do Instituto com as leis e demais normas de privacidade e protecdo de dados aplicaveis as



atividades do IBGC, através do programa de privacidade. Suas principais atribuices
consistirdo em:

(i)
(ii)

(iii)

(iv)
v)

(vi)

(Vi)

(viii)

(ix)

()

(xi)

6.3.

Gestao do programa de privacidade;

Desenvolvimento, manutencéo e revisdo anual dos procedimentos de privacidade da
organizacao;

Fiscalizagdo do cumprimento desta Politica e dos Manuais e Procedimentos de
Seguranca da Informacéo e Protecao de Dados Pessoais referidos no item 8;

Monitoramento do nivel de conformidade do Instituto;

Atuacdo como ponto de contato para autoridade nacional de protecao de dados e os
titulares dos dados;

Recepcéao das eventuais requisicoes realizadas por titulares de dados pessoais, dando
imediato atendimento a tais requerimentos, quando aplicavel;

Preparo dos Relatorios de Impacto a Protecédo de Dados Pessoais exigidos por lei, com
apuracao e revisao dos riscos das atividades nele relatadas;

Validagcdo da nomeacdo da rede de colaboradores que apoiard o0 programa de
privacidade;

Decisao, em casos de risco baixo a moderado, sobre as atividades de tratamento de
Dados Pessoais conduzidas pelo Instituto. Caso o DPO classifique um risco como alto,

devera submeter a decisdo ao Comité de Privacidade;

Esclarecimento de duvidas e orientacdo aos Destinatarios sobre tratamento de Dados
Pessoais; e

Reportes de incidentes aos 6rgaos internos e externos, em conformidade com esta
Politica e com a legislacdo aplicavel.

Providéncias em Caso de Violacdo ou Falha de Seguranca

Incidentes envolvendo exposicdo ou vazamento de Dados Pessoais deverdo ser
imediatamente comunicados ao DPO para que adote as providéncias de gerenciamento e
comunicacao devidas.

Além dos demais procedimentos e do plano de comunicag¢do previstos nos Manuais e
Procedimentos que complementam esta Politica, em caso de incidente de severidade alta
ou muito alta, o DPO devera comunicar imediatamente o Comité de Privacidade. Caso o



Comité entenda que o incidente ameaca a imagem, reputacdo ou operacdo do IBGC, o
Comité de Crise devera ser imediatamente acionado.

7. Seguranca das Informacdes Organizacionais

Informacgdes Organizacionais Confidenciais, Restritas ou de Uso Interno deverdo ter sua
seguranca continuamente aprimorada.

O Gerente de Tecnologia da Informagé&o sera responsavel pela elaboracdo do Plano de Acéo
Anual para Melhoria Continua da Protecdo das Informaces Organizacionais (“Plano de
Protecdo das Informacfes”), o qual contemplar4 a revisdo e atualizacdo de regras e
processos, bem como treinamentos e comunicagao adequados.

O Plano de Protecdo das Informacdes devera ser aprovado pelo Diretor Financeiro e de
Operacdes e pelo Diretor Geral, o qual supervisionara a sua execuc¢ao e, semestralmente,
se reportara ao Comité de Auditoria.

7.1. Providéncias em Caso de Violacédo ou Falha de Seguranca

Incidentes envolvendo InformacBes Organizacionais deverdo ser imediatamente
comunicados ao Gerente de Tecnologia da Informacdo para que adote as providéncias

necessarias para contencdo de danos.

Caso a violacao ou falha de seguranca seja considerada grave, o caso deve ser comunicado
ao Diretor Geral que, se entender necessario, acionara o Comité de Crises.

8. Manuais e Procedimentos
Os principios previstos nesta Politica serdo detalhados nos Manuais e Procedimentos de
Seguranca da Informacéo e Protecdo de Dados Pessoais, de responsabilidade da gestao do

IBGC, que deverd manté-los atualizados e revisa-los a cada 2 anos.

Os Manuais deverao prever, minimamente, 0s mecanismos e procedimentos necessarios a
ou ao:

() obtencédo da seguranca fisica das Informacdes Protegidas;

(i) fixacAdo das regras de utilizacdo de recursos de Tecnologia da Informacéo
disponibilizados pelo IBGC aos Destinatarios;

(i) tratamento de Informacdes Protegidas;

(iv) retencao e descarte de Informacdes Protegidas;



(v) estabelecimento de procedimentos e plano de comunicagcdo em caso de incidentes que
resultem em vazamento/exposicao das Informacdes Protegidas;

(vi) contratacdo de consultoria independente para realizacdo de testes rotineiros de
intrusé@o no sistema do IBGC e apresentacéo de relatério de resultados e plano de acéo
de melhorias.

0. Treinamentos

Os Destinatarios deverao receber treinamentos periédicos sobre seguranca de informacao
e protecdo de Dados Pessoais, que deverdo cobrir o teor desta Politica, bem como dos
Manuais e Procedimentos de Seguranca da Informacéo e Protecéo de Dados Pessoais que
a complementam, conforme necessidade de cada grupo de Destinatarios.

Novos colaboradores e membros dos 6rgdos de gestao e governanca do Instituto deverao
receber orientacfes e acesso a esta Politica e aos Manuais e Procedimentos de Seguranca
da Informacé&o e Protecdo de Dados Pessoais como parte de seu processo de integracao.



